МИНИСТЕРСТВО ОБРАЗОВАНИЯ И МОЛОДЁЖНОЙ ПОЛИТИКИ СТАВРОПОЛЬСКОГО КРАЯ
ГБПОУ «Железноводский художественно-строительный техникум»
Итоги проведения Недели безопасного Рунета
в ГБПОУ «Железноводский художественно-строительный техникум»
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Введение

Проблема обеспечения информационной безопасности детей в информационно-телекоммуникационных сетях становится все более актуальной в связи с существенным возрастанием численности несовершеннолетних пользователей.

В современных условиях развития общества компьютер стал для ребенка и «другом» и «помощником» и даже «воспитателем», «учителем». Всеобщая информатизация и доступный, высокоскоростной Интернет уравнял жителей больших городов и малых деревень в возможности получить качественное образование.

Между тем существует ряд аспектов при работе с компьютером, а в частности, с сетью Интернет, негативно влияющих на физическое, моральное, духовное здоровье подрастающего поколения, порождающих проблемы в поведении у психически неустойчивых школьников, представляющих для детей угрозу.

В связи с этим нам необходимо постоянно направлять все усилия на защиту детей от информации, причиняющей вред их здоровью и развитию. Просвещение подрастающего поколения, знание ребенком элементарных правил отбора информации, а также умение ею пользоваться способствует развитию системы защиты прав детей.

«Зачастую дети принимают все, что видят по телевизору и в Интернете, за чистую монету. В силу возраста, отсутствия жизненного опыта и знаний в области медиаграмотности они не всегда умеют распознать манипулятивные техники, используемые при подаче рекламной и иной информации, не анализируют степень достоверности информации и подлинность ее источников. Мы же хотим, чтобы ребята стали полноценными гражданами своей страны - теми, кто может анализировать и критически относиться к информационной продукции. Они должны знать, какие опасности подстерегают их в сети и как их избежать» (П.А.Астахов, уполномоченный при Президенте Российской Федерации по правам ребенка).

Медиаграмотность определяется в международном праве как грамотное использование детьми и их преподавателями инструментов, обеспечивающих доступ к информации, развитие критического анализа содержания информации и привития коммуникативных навыков, содействие профессиональной подготовке детей и их педагогов в целях позитивного и ответственного использования ими информационных и коммуникационных технологий и услуг.

Развитие и обеспечение информационной грамотности признаны эффективной мерой противодействия посягательствам на детей с использованием сети Интернет (Рекомендация Rec (2006) 12 Комитета министров государствам-членам Совета Европы по расширению возможностей детей в новой информационно-коммуникационной среде от 27.09.2006.)

Обеспечение государством информационной безопасности детей, защита их физического, умственного и нравственного развития во всех аудиовизуальных медиа-услугах и электронных СМИ - требование международного права (Рекомендации Европейского Парламента и Совета ЕС от 20.12.2006 о защите несовершеннолетних и человеческого достоинства в Интернете, Решение Европейского парламента и Совета № 276/1999/ЕС о принятии долгосрочной плана действий Сообщества по содействию безопасному использованию Интернета посредством борьбы с незаконным и вредоносного содержимого в рамках глобальных сетей).

Согласно российскому законодательству информационная безопасность детей - это состояние защищенности детей, при котором отсутствует риск, связанный с причинением информацией, в том числе распространяемой в сети Интернет, вреда их здоровью, физическому, психическому, духовному и нравственному развитию (Федеральный закон от 29.12.2010 № 436-Ф3 "О защите детей от информации, причиняющей вред их здоровью и развитию").

Преодолеть нежелательное воздействие компьютера возможно только совместными усилиями учителей, родителей и самих обучающихся.

Наша задача сегодня - обеспечение безопасности детей, не способных иногда правильно оценить степень угрозы информации, которую они воспринимают или передают, так как темпы информатизации оказались столь быстрыми, что и семья и техникум оказались не готовы к угрозам нового типа, методы борьбы с которыми еще только разрабатываются.

Какие же опасности ждут обучающихся в сети Интернет? Прежде всего можно выделить следующие:

суицид-сайты, на которых дети получают информацию о «способах» расстаться с жизнью;

сайты-форумы потенциальных самоубийц;

наркосайты. Интернет пестрит новостями о "пользе” употребления марихуаны, рецептами и советами изготовления "зелья”;

сайты, разжигающие национальную рознь и расовое неприятие: экстремизм, национализм, фашизм;

сайты порнографической направленности;

сайты знакомств. Виртуальное общение разрушает способность к общению реальному, "убивает” коммуникативные навыки подростка;

секты. Виртуальный собеседник не схватит за руку, но ему вполне по силам "проникнуть в мысли” и повлиять на взгляды на мир.

Это далеко не весь список угроз сети Интернет. Любой обучающийся может попасть на такие сайты случайно: кликнув по всплывшему баннеру или перейдя по ссылке. Есть дети, которые ищут подобную информацию специально, и естественно, находят. Кроме этого, появились психологические отклонения, такие как компьютерная и Интернет- зависимость, игромания (зависимость от компьютерных игр). Для преодоления негативного воздействия сети Интернет на детей, в нашем техникуме постоянно проводится целенаправленная воспитательная работа учителей совместно с родителями. Техникум выработал единую стратегию безопасности совместными усилиями педагогических работников, родителей и обучающихся.

Обучение педагогических работников проводится в форме заседаний в рамках которых рассматриваются проблемы информационной безопасности личности в сети Интернет, нежелательный контент и меры борьбы с ним, виды и формы информационно - психологического воздействия и методы защиты от него, правила и нормы сетевого этикета, причины возникновения девиантной формы поведения детей и методы работы по их профилактике и устранению.

Работа с обучающимися ведется согласно возрастной особенности 16-18 лет. На этом этапе необходимы специальные формы и методы обучения в соответствии с возрастными особенностями. Формирование навыков информационной безопасности и культуры должно осуществляться не только на уроках информатики, но и на других предметах (например, обществознания, права, ОБЖ и т.д.), а также и во внеурочной деятельности.

Необходимо воспитывать у обучающихся не только культуру общения в сети, но и привить нравственность, ответственность за использование и передачу информации.

Достичь высоких результатов в воспитании невозможно без привлечения родителей. Очень часто родители не понимают и недооценивают угрозы, которым подвергается обучающийся, находящийся в сети Интернет. Некоторые из них считают, что ненормированное «сидение» ребенка в сети лучше, чем прогулки в сомнительных компаниях. Родители, с ранних лет обучая ребенка основам безопасности дома и на улице, между тем «выпуская» его в Интернет не представляют себе, что точно также нужно обучить его основам безопасности в сети. Ребенок абсолютно беззащитен перед потоком информации, сваливающейся на него из сети. Наша задача выработать в нем критическое мышление.

С родителями необходимо вести постоянную разъяснительную работу, т.к. без понимания родителями данной проблемы невозможно ее устранить силами только образовательного учреждения. Формы работы с родителями могут быть разнообразны: выступления на родительских собраниях, индивидуальные беседы, информация на сайте школы, встречи со специалистами, семинарские занятия. Должны быть разработаны специальные методические рекомендации для родителей по обеспечению информационной безопасности в сети Интернет. Они должны содержать классификацию Интернет угроз, рекомендации по обеспечению безопасности ребенка в сети Интернет дома (в зоне ответственности родителей).

Обеспечение информационной безопасности и воспитание информационной культуры должно стать приоритетным направлением работы современного образовательного учреждения. Неделя безопасного Интернета проводится в целях привлечения внимания к проблеме безопасности детей и взрослых в сети Интернет.

Предметная неделя как форма методической, учебной и внеклассной работы в техникуме представляет собой комплекс взаимосвязанных мероприятий, предлагает разнообразные формы деятельности, способствует личностному развитию обучающихся. Для более детальной проработки представленного материала нами проведен план мероприятий. 
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План работы 

«Железноводский художественно-строительный техникум» 

Неделя безопасного Рунета с 31 января по 07 февраля 2017 года.
	№ п/п
	Наименование мероприятия
	Сроки, время и место проведения
	Ответственные

	01.02.2017

	1
	 «Пятиминутка о безопасности Рунета»
	12.00-12.30 планерка для преподавателей
	Туголукова И.Г. 



	2
	«Пятиминутка о безопасности Рунета»
	8.30-09.15 Сообщение на первом уроке
	Преподаватели техникума

	3
	Проведение конкурса рисунков, посвященных безопасности Интернета
	14.10.-14.55 

группа 13
	Туголукова И.Г.

	4
	Классные часы
	Группы техникума
	Классные руководители, кураторы, мастера.

	02.02.2015

	5
	Проведение анкетирования по безопасности Интернета
	В лаборатории информатики

8.30 группа 1; 19,9; группа 18; 24;11 группа 1; 22.24 группа 20; 13,10 ;

группа 15; 8,12
	Туголукова И.Г.



	6
	Заседания председателей методических объединений педагогов
	Методический кабинет

12.00
	Алиева Т. А.

Дергачева Н. В.

Бегларян С.С.

Гребенщиков Е. Ф.

Туголукова И.Г.

Захарьян А. Л.

Межуева Т.Т.

	7
	Классные часы
	Группы техникума
	Классные руководители, кураторы, мастера.

	03.02.2017

	8
	Заседания методических объединений педагогов (художественное объединение)
	Методический кабинет

12.00
	Бегларян С.С.

Преподаватели специальных дисциплин

	9
	Классные часы
	Группы техникума
	Классные руководители, кураторы, мастера.

	10
	Заседания методических объединений педагогов (строительное отделение)
	Методический кабинет

12.00
	Межуева Т.Т.

Преподаватели специальных дисциплин

	11
	Заседания методических объединений педагогов (общеобразовательный цикл)
	Методический кабинет

12.00
	Туголукова И.Г.

Преподаватели общеобразовательного цикла

	06.02.2017

	12
	Классные часы
	Группы техникума
	Классные руководители, кураторы, мастера.

	13
	Открытый урок «Информационная безопасность в использовании Интернет ресурсов»
	Кабинет информатики 

12.30

группа 9
	Туголукова И.Г.

	14
	Заседания методических объединений педагогов (экономическое отделение)
	Методический кабинет

12.00
	Захарьян А.Л.

Преподаватели специальных дисциплин

	15
	Заседания методических объединений педагогов (строительное отделение)
	Методический кабинет

12.00
	Гребенщиков Е.Ф.

Преподаватели специальных дисциплин

	07.02.2017 г.

	16
	Краевой урок «Развитие грамотности обучающихся при использовании информации, получаемой из сети Интернет»
	Конференцзал 

14.00 
	Костин А.А.

Туголукова И.Г.

	17
	Подведение итогов недели безопасного Рунета
	актовый зал 16.00
	Туголукова И.Г.


Информационные сообщения 

На планерке была дана информация о проведении недели, посвященной безопасности в Интернете на тему: «Пятиминутка о безопасности Рунета». Также была представлена информация для сообщения обучающимся о безопасности в Интернете. Ниже представлена информация для сообщений педагогам и обучающимся в техникуме.
Пятиминутка

о неделе безопасного Рунета

Неделя Безопасного Рунета – традиционное российское событие, посвященное проблеме безопасного и позитивного использования цифровых технологий. Неделя представляет собой группу мероприятий, объединенных общей тематикой – формирования позитивной онлайн - среды для детей и взрослых и создания культуры ответственного, этичного и безопасного использования «новых технологий». Эти мероприятия проходят в Москве и многих регионах России.

Неделя Безопасного Рунета является официальной российской частью всемирных мероприятий, приуроченных к Международному Дню безопасного Интернета (Safer Internet Day) – международной дате, обращающей внимание специалистов и пользователей Сети к проблеме ее контентной безопасности. День безопасного Интернета был учрежден в 2004 году с подачи Еврокомиссии и с тех пор вышел далеко за пределы Европы – в этом году его будут отмечать более 110 стран мира, в том числе и Россия. Международным организатором мероприятий Дня является Европейская сеть Центров безопасного Интернета Insafe, по уполномочию которой проводятся национальные мероприятия – которые организуют входящие в Insafe Центры безопасного Интернета, или, если такого Центра в стране нет, авторизованные Insafe Комитеты Дня безопасного Интернета.

Российская Неделя традиционно проводится в дни, предшествующие Дню безопасного Интернета (второй вторник февраля) – в этом году она проходит  с 31 января по 7 февраля включительно. Мероприятия Недели будут проходить как в Москве, так и в более чем 40 регионах России. В этот раз Международный День безопасного Интернета окажется как бы "внутри" Недели. 
Впервые Неделя безопасного Рунета была проведена в 2008 году по инициативе РОЦИТ и российского офиса Microsoft. С 2009 года оператором Недели является Центр безопасного Интернета в России – ведущий российский комплексный проект в области Интернет - безопасности детей и взрослых, представляющий Россию в сети Центров безопасного Интернета на европейском уровне. С этого же года Неделя безопасного Рунета входит в число официальных мероприятий Дня безопасного Интернета, проводящихся в различных странах мира, и является официальным мероприятием Дня на территории Российской Федерации. С 2013 года, в связи с трансформацией Центра безопасного Интернета в операционный прототип Российского национального центра помощи пропавшим и пострадавшим детям, Центр сменил свое название на «Не Допусти!».

Принять участие в Неделе может каждый. Этим он помогает сделать онлайн- среду удобнее и безопаснее не только для «общества», но и для себя и своих близких.

Проведение конкурса рисунков

Конкурс проводился в группе художников. Ребятам было предложено ознакомиться с презентациями о безопасности Рунета. Из рисунков было видно, сколько тайного, опасного и скрытого хранит Интернет в своей сети. Ребятами были сделаны соответствующие выводы.
Заседания председателей методических объединений педагогов

Для беседы был использован источник:  http://www.google.ru/goodtoknow/familysafety/advice/
Как обеспечить безопасность детей в интернете

Были представлены практические рекомендации о том, как помочь юным пользователям оставаться в безопасности в киберпространстве и избежать существующих рисков. 
· Нежелательный контент

· Интернет-знакомства

· Кибербуллинг

· Кибермошенничество

· Интернет- и игровая зависимость

· Вредоносные программы

· Что делать, если ребенок все же столкнулся с какими-либо рисками

· Линия помощи “Дети Онлайн”

· Как защитить ребенка от нежелательного контента в Интернете

Контентные риски – это материалы (тексты, картинки, аудио, видеофайлы, ссылки на сторонние ресурсы), содержащие насилие, агрессию, эротику и порнографию, нецензурную лексику, информацию, разжигающую расовую ненависть, пропаганду анорексии и булимии, суицида, азартных игр, наркотических веществ и т.д. 
Как помочь ребенку избежать столкновения с нежелательным контентом: 
· Приучите ребенка советоваться со взрослыми и немедленно сообщать о появлении нежелательной информации подобного рода;

· Объясните детям, что далеко не все, что они могут прочесть или увидеть в Интернете – правда. Приучите их спрашивать о том, в чем они не уверены;

· Старайтесь спрашивать ребенка об увиденном в Интернете. Зачастую, открыв один сайт, ребенок захочет познакомиться и с другими подобными ресурсами;

· Включите программы родительского контроля и безопасного поиска, которые помогут оградить ребенка от нежелательного контента;

· Постоянно объясняйте ребенку правила безопасности в Сети;

Тем не менее помните, что невозможно всегда находиться рядом с детьми и постоянно их контролировать. Доверительные отношения с детьми, открытый и доброжелательный диалог зачастую может быть гораздо конструктивнее, чем постоянное отслеживание посещаемых сайтов и блокировка всевозможного контента. 
· Используйте специальные настройки безопасности (инструменты родительского контроля, настройки безопасного поиска и другое).

· Выработайте «семейные правила» использования Интернета. Ориентируясь на них, ребенок будет знать, как поступать при столкновении с негативным контентом.

· Будьте в курсе того, что ваш ребенок делает в Интернете. Чаще беседуйте с ребенком о том, что он делает в Сети.

Как научить ребенка быть осторожным при знакомстве с новыми людьми в Интернете 
Общение в Интернете может повлечь за собой коммуникационные риски, такие как незаконные контакты (например, груминг), киберпреследования, кибербуллинг и др. 
Даже если у большинства пользователей чат-систем (веб-чатов или IRC) добрые намерения, среди них могут быть и злоумышленники. В некоторых случаях они хотят обманом заставить детей выдать личные данные, такие как домашний адрес, телефон, пароли к персональным страницам в Интернете и др. В других случаях они могут оказаться преступниками в поисках жертвы. Специалисты используют специальный термин «груминг», обозначающий установление дружеских отношений с ребенком с целью вступления в сексуальный контакт. Знакомство чаще всего происходит в чате, на форуме или в социальной сети от имени ровесника ребенка. Общаясь лично («в привате»), злоумышленник входит в доверие к ребенку, пытается узнать личную информацию и договориться о встрече. 
Предупреждение груминга: 
· Будьте в курсе, с кем контактирует в Интернете ваш ребенок, старайтесь регулярно проверять список контактов своих детей, чтобы убедиться, что они лично знают всех, с кем они общаются;

· Объясните ребенку, что нельзя разглашать в Интернете информацию личного характера (номер телефона, домашний адрес, название/номер школы и т.д.), а также пересылать интернет-знакомым свои фотографии;

· Если ребенок интересуется контактами с людьми намного старше его, следует провести разъяснительную беседу;

· Не позволяйте вашему ребенку встречаться с онлайн-знакомыми без вашего разрешения или в отсутствии взрослого человека. Если ребенок желает встретиться с новым интернет-другом, следует настоять на сопровождении ребенка на эту встречу;

· Интересуйтесь тем, куда и с кем ходит ваш ребенок.

Объясните ребенку основные правила поведения в Сети: 
· Нельзя делиться с виртуальными знакомыми персональной информацией, а встречаться с ними в реальной жизни следует только под наблюдением родителей.

· Если интернет-общение становится негативным – такое общение следует прервать и не возобновлять.

Как избежать кибербуллинга 
Кибербуллинг – преследование сообщениями, содержащими оскорбления, агрессию, запугивание; хулиганство; социальное бойкотирование с помощью различных интернет-сервисов. 
Предупреждение кибербуллинга: 
· Объясните детям, что при общении в Интернете, они должны быть дружелюбными с другими пользователями, ни в коем случае не писать грубых слов – читать грубости так же неприятно, как и слышать;

· Научите детей правильно реагировать на обидные слова или действия других пользователей. Не стоит общаться с агрессором и тем более пытаться ответить ему тем же. Возможно, стоит вообще покинуть данный ресурс и удалить оттуда свою личную информацию, если не получается решить проблему мирным путем;

· Если ребенок стал жертвой буллинга, помогите ему найти выход из ситуации – практически на всех форумах и сайтах есть возможность заблокировать обидчика, написать жалобу модератору или администрации сайта, потребовать удаление странички;

· Объясните детям, что нельзя использовать Сеть для хулиганства, распространения сплетен или угроз;

· Старайтесь следить за тем, что ваш ребенок делает в Интернете, а также следите за его настроением после пользования Сетью.

Как защититься от кибербуллинга: 
· Не провоцировать. Общаться в Интернете следует этично и корректно. Если кто-то начинает оскорблять ребенка в Интернете – необходимо порекомендовать уйти с такого ресурса и поискать более удобную площадку.

· Если по электронной почте или другим э-каналам кто-то направляет ребенку угрозы и оскорбления – лучше всего сменить электронные контакты (завести новый email, Skype, ICQ, новый номер мобильного телефона).

· Если кто-то выложил в Интернете сцену киберунижения ребенка, необходимо сообщить об этом администрации ресурса. Можно также обратиться на горячую линию. Даже при самых доверительных отношениях в семье родители иногда не могут вовремя заметить грозящую ребенку опасность и тем более не всегда знают, как ее предотвратить.

Вот на что следует обращать внимание родителям, чтобы вовремя заметить, что ребенок стал жертвой кибербуллинга: 
· Беспокойное поведение. Даже самый замкнутый школьник будет переживать из-за происходящего и обязательно выдаст себя своим поведением. Депрессия и нежелание идти в школу – самые явные признаки того, что ребенок подвергается агрессии.

· Неприязнь к Интернету. Если ребенок любил проводить время в Интернете и внезапно перестал это делать, следует выяснить причину. В очень редких случаях детям действительно надоедает проводить время в Сети. Однако в большинстве случаев внезапное нежелание пользоваться Интернетом связано с проблемами в виртуальном мире.

· Нервозность при получении новых сообщений. Негативная реакция ребенка на звук письма на электронную почту должна насторожить родителя. Если ребенок регулярно получает сообщения, которые расстраивают его, поговорите с ним и обсудите содержание этих сообщений.

· Как научить ребенка быть осторожным в Сети и не стать жертвой интернет-мошенников

Кибермошенничество – один из видов киберпреступления, целью которого является причинение материального или иного ущерба путем хищения личной информации пользователя (номера банковских счетов, паспортные данные, коды, пароли и другое) 
Предупреждение кибермошенничества: 
· Проинформируйте ребенка о самых распространенных методах мошенничества и научите его советоваться со взрослыми перед тем, как воспользоваться теми или иными услугами в Интернете;

· Установите на свои компьютеры антивирус или, например, персональный брандмауэр. Эти приложения наблюдают за трафиком и могут быть использованы для выполнения множества действий на зараженных системах, наиболее частым из которых является кража конфиденциальных данных;

· Прежде чем совершить покупку в интернет-магазине, удостоверьтесь в его надежности и, если ваш ребенок уже совершает онлайн-покупки самостоятельно, объясните ему простые правила безопасности:

· Ознакомьтесь с отзывами покупателей

· Проверьте реквизиты и название юридического лица – владельца магазина

· Уточните, как долго существует магазин. Посмотреть можно в поисковике или по дате регистрации домена (сервис WhoIs)

· Поинтересуйтесь, выдает ли магазин кассовый чек

· Сравните цены в разных интернет-магазинах.

· Позвоните в справочную магазина

· Обратите внимание на правила интернет-магазина

· Выясните, сколько точно вам придется заплатить

· Объясните ребенку, что нельзя отправлять слишком много информации о себе при совершении интернет-покупок: данные счетов, пароли, домашние адреса и номера телефонов. Помните, что никогда администратор или модератор сайта не потребует полные данные вашего счета, пароли и пин-коды. Если кто-то запрашивает подобные данные, будьте бдительны – скорее всего, это мошенники.

Как распознать интернет - и игровую зависимость 
Сегодня в России все более актуальны проблемы так называемой «интернет-зависимости» (синонимы: интернет-аддикция, виртуальная аддикция) и зависимости от компьютерных игр («геймерство»). Первыми с ними столкнулись врачи-психотерапевты, а также компании, использующие в своей деятельности Интернет и несущие убытки, в случае если у сотрудников появляется патологическое влечение к пребыванию онлайн. 
Как выявить признаки интернет-зависимости у ребенка: 
· Оцените, сколько времени ребенок проводит в Сети, не пренебрегает ли он из-за работы за компьютером своими домашними обязанностями, выполнением уроков, сном, полноценным питанием, прогулками.

· Поговорите с ребенком о том, чем он занимается в Интернете. Социальные сети создают иллюзию полной занятости – чем больше ребенок общается, тем больше у него друзей, тем больший объем информации ему нужно охватить – ответить на все сообщения, проследить за всеми событиями, показать себя. Выясните, поддерживается ли интерес вашего ребенка реальными увлечениями, или же он просто старается ничего не пропустить и следит за обновлениями ради самого процесса. Постарайтесь узнать, насколько важно для ребенка общение в Сети и не заменяет ли оно реальное общение с друзьями.

· Понаблюдайте за сменой настроения и поведением вашего ребенка после выхода из Интернета. Возможно проявление таких психических симптомов как подавленность, раздражительность, беспокойство, нежелание общаться. Из числа физических симптомов можно выделить головные боли, боли в спине, расстройства сна, снижение физической активности, потеря аппетита и другие.

Если вы обнаружили возможные симптомы интернет-зависимости у своего ребенка, необходимо придерживаться следующего алгоритма действий: 
· Постарайтесь наладить контакт с ребенком. Узнайте, что ему интересно, что его беспокоит и так далее.

· Не запрещайте ребенку пользоваться Интернетом, но постарайтесь установить регламент пользования (количество времени, которые ребенок может проводить онлайн, запрет на сеть до выполнения домашних уроков и прочее). Для этого можно использовать специальные программы родительского контроля, ограничивающие время в Сети.

· Ограничьте возможность доступа к Интернету только своим компьютером или компьютером, находящимся в общей комнате, – это позволит легче контролировать деятельность ребенка в сети. Следите за тем, какие сайты посещает ребенок.

· Попросите ребенка в течение недели подробно записывать, на что тратится время, проводимое в Интернете. Это поможет наглядно увидеть и осознать проблему, а также избавиться от некоторых навязчивых действий, например от бездумного обновления странички в ожидании новых сообщений.

· Предложите своему ребенку заняться чем-то вместе, постарайтесь его чем-то увлечь. Попробуйте перенести кибердеятельность в реальную жизнь. Например, для многих компьютерных игр существуют аналогичные настольные игры, в которые можно играть всей семьей или с друзьями, при этом общаясь друг с другом вживую. Важно, чтобы у ребенка были не связанные с Интернетом увлечения, которым он мог бы посвящать свое свободное время.

· Дети с интернет-зависимостью субъективно ощущают невозможность обходиться без Сети. Постарайтесь тактично поговорить об этом с ребенком. При случае обсудите с ним ситуацию, когда в силу каких-то причин он был вынужден обходиться без Интернета. Важно, чтобы ребенок понял – ничего не произойдет, если он на некоторое время выпадет из жизни интернет-сообщества.

· В случае серьезных проблем обратитесь за помощью к специалисту.

Как научить ребенка не загружать на компьютер вредоносные программы 
Вредоносные программы (вирусы, черви, «троянские кони», шпионские программы, боты и др.) могут нанести вред компьютеру и хранящимся на нем данным. Они также могут снижать скорость обмена данными и даже использовать ваш компьютер для распространения вируса, рассылать от вашего имени спам с адреса электронной почты или профиля какой-либо социальной сети. 
Предупреждение столкновения с вредоносными программами: 
· Установите на все домашние компьютеры специальные почтовые фильтры и антивирусные системы для предотвращения заражения программного обеспечения и потери данных. Такие приложения наблюдают за трафиком и могут предотвратить как прямые атаки злоумышленников, так и атаки, использующие вредоносные приложения.

· Используйте только лицензионные программы и данные, полученные из надежных источников. Чаще всего вирусами бывают заражены пиратские копии программ, особенно игр.

· Объясните ребенку, как важно использовать только проверенные информационные ресурсы и не скачивать нелицензионный контент.

· Периодически старайтесь полностью проверять свои домашние компьютеры.

· Делайте резервную копию важных данных.

· Старайтесь периодически менять пароли (например, от электронной почты) и не используйте слишком простые пароли.

Что делать, если ребенок все же столкнулся с какими-либо рисками 
· Установите положительный эмоциональный контакт с ребенком, расположите его к разговору о том, что случилось. Расскажите о своей обеспокоенности тем, что с ним происходит. Ребенок должен вам доверять и знать, что вы хотите разобраться в ситуации и помочь ему, а не наказать;

· Постарайтесь внимательно выслушать рассказ о том, что произошло, понять, насколько серьезно произошедшее и насколько серьезно это могло повлиять на ребенка;

· Если ребенок расстроен чем-то увиденным (например, кто-то взломал его профиль в социальной сети) или попал в неприятную ситуацию (потратил ваши или свои деньги в результате интернет-мошенничества и прочее) – постарайтесь его успокоить и вместе с ним разберитесь в ситуации: что привело к данному результату, какие неверные действия совершил сам ребенок, а где вы не рассказали ему о правилах безопасности в Интернете;

· Если ситуация связана с насилием в Интернете по отношению к ребенку, то необходимо выяснить информацию об агрессоре, выяснить историю взаимоотношений ребенка и агрессора, выяснить существует ли договоренность о встрече в реальной жизни; узнать были ли такие встречи и что известно агрессору о ребенке (реальное имя, фамилия, адрес, телефон, номер школы и тому подобное), жестко настаивайте на избегании встреч с незнакомцами, особенно без свидетелей, проверьте все новые контакты ребенка за последнее время;

· Соберите наиболее полную информацию о происшествии, как со слов ребенка, так и с помощью технических средств: зайдите на страницы сайта, где был ваш ребенок, посмотрите список его друзей, прочтите сообщения. При необходимости скопируйте и сохраните эту информацию – в дальнейшем это может вам пригодиться (например, для обращения в правоохранительные органы);

· Если вы не уверены в оценке серьезности произошедшего с вашим ребенком, или ребенок недостаточно откровенен с вами или вообще не готов идти на контакт, или вы не знаете как поступить в той или иной ситуации – обратитесь к специалисту (телефон доверия, горячая линия и другое), где вам дадут рекомендации о том, куда и в какой форме обратиться, если требуется вмешательство других служб и организаций (МВД, МЧС, Сестры и другие)

Линия помощи “Дети Онлайн” 
Если вы нуждаетесь в консультации специалиста по вопросам безопасного использования Интернета или если ваш ребенок уже столкнулся с рисками в Сети, обратитесь на линию помощи “Дети Онлайн” по телефону: 8 800 25 000 15 (звонок по России бесплатный). На линии помощи профессиональную психологическую и информационную поддержку оказывают психологи факультета психологии МГУ имени М.В.Ломоносова и Фонда Развития Интернет. 
Анкетирование обучающихся

Для изучения проблемы безопасности в сети Интернет и отношения к ней подростков разрабатываются анкеты, позволяющие проанализировать современную ситуацию в образовательной среде.

Анкетирование провели в форме анонимного опроса как на бумажных носителях, так и в электронном виде. Примерные формы анкет представлены в Приложении 1 и Приложении 2.
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Классные часы

Для проведения классных часов использовались методические рекомендации по проведению воспитательных мероприятий по безопасности Рунета. 

Цель:
обеспечение информационной безопасности несовершеннолетних обучающихся и воспитанников путем привития им навыков ответственного и безопасного поведения в современной информационно-телекоммуникационной среде.

Задачи:

информирование обучающихся о видах информации, способной причинить вред здоровью и развитию несовершеннолетних, запрещенной или ограниченной для распространения на территории Российской Федерации, а также о негативных последствиях распространения такой информации;

информирование обучающихся о способах незаконного распространения такой информации в информационно-телекоммуникационных сетях, в частности, в сетях Интернет и мобильной (сотовой) связи (в том числе путем рассылки SMS-сообщений незаконного содержания);

 обучение детей и подростков правилам ответственного и безопасного пользования услугами Интернет и мобильной (сотовой) связи, в том числе способам защиты от противоправных и иных общественно опасных посягательств в информационно-телекоммуникационных сетях, в частности, от таких способов разрушительного воздействия на психику детей, как кибербуллинг (жестокое обращение с детьми в виртуальной среде) и буллицид (доведение до самоубийства путем психологического насилия);

профилактика формирования у учащихся интернет-зависимости и игровой зависимости (игромании, гэмблинга);

 предупреждение совершения обучающимися правонарушений с использованием информационно-телекоммуникационных технологий.

Ожидаемые результаты.

В ходе проведения классного часа дети должны научиться делать более безопасным и полезным свое общение в Интернете и иных информационно​телекоммуникационных сетях, а именно:

критически относиться к сообщениям и иной информации, распространяемой в сетях Интернет, мобильной (сотовой) связи, посредством иных электронных средств массовой коммуникации;

отличать достоверные сведения от недостоверных, вредную для них информацию от безопасной;

избегать навязывания им информации, способной причинить вред их здоровью, нравственному и психическому развитию, чести, достоинству и репутации;

распознавать признаки злоупотребления их неопытностью и доверчивостью, попытки вовлечения их в противоправную и иную антиобщественную деятельность;

распознавать манипулятивные техники, используемые при подаче рекламной и иной информации;

критически относиться к информационной продукции, распространяемой в информационно-телекоммуникационных сетях;

анализировать степень достоверности информации и подлинность ее источников;

применять эффективные меры самозащиты от нежелательных для них информации и контактов в сетях.

Воспитательные часы проведены, информация представлена в полном объеме и принята к сведению обучающимися.
Отчет

О проведении урока безопасности в сети Интернет

На тему: «Информационная безопасность в использовании Интернет ресурсов»
Урок был проведен 06.02.2015г. в группах 9,15. 

Были поставлены цели мероприятия:

Воспитательная цель: сформировать у обучающихся активную позицию в получении знаний и умений выявлять информационную угрозу, определять степень ее опасности, предвидеть последствия информационной угрозы и противостоять им.

Развивающая цель: обобщение и систематизация знаний информационной безопасности в использовании Интернет ресурсов

Использовали плакаты:

1. Комплексная безопасность образовательного учреждения.

2. Информационная безопасность.

3. Я имею право на безопасный Интернет.

4. Информационные продукты и услуги.

5. Безопасность ребенка.

6. Угроза, безопасность, информация, угроза информационной безопасности

В начале мероприятия была просмотрена презентация. 
Затем рассмотрели правовую базу. 

В ходе проведения мероприятия рассматривались следующие пункты:
1. Вступительная часть — сообщение цели занятия, основные правила, продолжительность и режим предстоящей работы.

2. Проведение экспресс - опроса участников об их ожиданиях от предстоящей работы.

3. Беседа преподавателя и обучающихся строится на основе работы с материалами презентации “Проблемы информационной безопасности”

4. Давайте вместе подумаем. Вопросы для коллективного обсуждения.
5. Работа в группах:

задание для групповой работы — подготовка коллективного ответа на вопрос: “Какие основные правила безопасного поведения в Интернете вы можете предложить?”, “Какими правилами отбора (пользования) информации вы рекомендуете сверстникам пользоваться?”, “Как оградить себя от киберпреступлений?”. (Возможные варианты работы: группы обсуждают все три вопроса. Каждая группа обсуждает только один из вопросов.).

6. Обсуждение результатов работы.

7. Продолжение работы с презентацией “Проблемы информационной безопасности”.

8. Преподаватель благодарит обучающихся за работу.

9. Оценка обучающимися занятия (на доску крепятся флажки. Красный – занятие понравилось; зеленый – занятие оставило равнодушным; синий – занятие не понравилось).

По результатам проведенного занятия можно сделать вывод, что обучающимся информация понравилась (некоторые обучающиеся эту информацию слышали впервые) и многие сделали соответствующие выводы, а также сказали, что полученной информацией поделятся со своими друзьями и родственниками.

При подготовке материалов открытого урока использовались презентации сайта Лиги безопасного Интернета.
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На неделе безопасности было проведены два урока. Второй урок приложен в приложении 3.
Родительские собрания

Родительские собрания проводились для старшей ступени образования.

В начале родительского собрания провели анонимное анкетирование, которое позволило проанализировать отношение родительской общественности к внедрению в образовательный процесс ИКТ. Примерный перечень вопросов анкетирования в Приложении 3.

После анкетирования проводится беседа по проблеме доступа ребенка к сети Интернет, в которой поднимаются наиболее актуальные вопросы.
Родителям предлагается посмотреть фильм Сорокиной Дарьи: советы родителям: https://www.youtube.com/watch?v=pvy34v2dt7o.

Далее даются рекомендации родителям по работе детей в сети Интернет  (Приложение 4).

В конце родительского собрания всем родителям предлагается памятка по безопасности детей в сети Интернет при помощи программных средств (Приложение 5).

Приложения

Приложение 1

Анкета №1 

«Осторожно, вирус!»

Что является основным каналом распространения компьютерных вирусов?

Веб-страницы

Электронная почта

Флеш-накопители (флешки)

Для предотвращения заражения компьютера вирусами следует:

Не пользоваться Интернетом

Устанавливать и обновлять антивирусные средства

Не чихать и не кашлять рядом с компьютером

Если вирус обнаружен, следует:

Удалить его и предотвратить дальнейшее заражение

Удалить его и предотвратить дальнейшее заражение

Удалить его и предотвратить дальнейшее заражение

Установить какую разновидность имеет вирус

Установить какую разновидность имеет вирус

Установить какую разновидность имеет вирус

Выяснить как он попал на компьютер

Что не дает хакерам проникать в компьютер и просматривать файлы и документы:

Применение брандмауэра

Обновления операционной системы

Антивирусная программа

Какое незаконное действие преследуется в России согласно Уголовному Кодексу РФ?

Уничтожение компьютерных вирусов

Создание и распространение компьютерных вирусов и вредоносных программ

Установка программного обеспечения для защиты компьютера.

Что такое «спам»?

Это название игры

Это рекламные письма и рассылки, которые отправляют мошенники и сомнительные компании

Это полезная информация, которую я могу найти в сети

Это имя героя из фильма

Что такое «файервол»
Это программа, фильтрующая информацию из сети
Это вредоносная программа

Это антивирусная программа

Это секретная программа

Как распознать сай-подделку?

Проверить адрес сайта
Обновить веб-страницу

Спросить у родителей

Воспользоваться всплывающей строкой

«Кардинг» и «фишинг» - это…

Способ защиты от кражи поролей
Вирусы

Виды интернет мошенничества, связанные с онлайн играми

Что такое сетевой этикет?
Это программа, поведения в техникуме
Это правила хорошего тона

Это правила поведения общения в Интернете

Это программа общения в Вконтакте

Что такое электронные следы

Это информация, которую мы оставляем в Сети
Это результаты онлайн – игр

Это картинки, которые мы выкладываем в Интернет

Это остатки работы антивируса

Достоверна ли информация в Интернете

Да, вся информация в сети Интернет достоверна, ей можно доверять
Достоверна, но не вся, всегда следует проверять

Нет, никакой информации в Интернете доверять нельзя

Достоверно только то, где есть специальный знак достоверности

Знакомый мз Интернета просит тебя о личной встрече. Как поступишь?
Если мы давно общаемся в Сети, то пойду

Сразу соглашусь и пойду на встречу 

Соглашусь, но на встречу приду с другом

Расскажу родителям об этой просьбе

Кто-то в Интернете начинает тебя оскорблять. Что следует сделать?

Начать оскорблять обидчика в ответ
Игнорировать обидчика и добавить его в «черный список»

Позвать обидчика на личную встречу и разобраться с глазу на гдаз

Собрать своих виртуальных друзей и всем вместе отомстить обидчику массовыми оскорблениями 

Выдавать себя за другого человека в Интернете…?
Противозаконно

Разрешено только в особых случаях

Забавно – можно над кем-нибудь подшутить 

Увлекательно

Что такое электронные деньги?

Это деньги на экране компьютера

Это средство для оплаты товаров и услуг через Интернет 

Это валюта для онлайн – игр

Это новый вирус

Можно ли удалить фотографию с веб-страниц после того, как ты ее туда опубликовал?
Конечно, фотографию легко можно удалить со страницы
Можно, нужно позвать веб-мастера – человека, который создавал эту страницу

Нельзя, фотографию уже могут использовать и скопировать в несколько разных мест

Можно, но удалится не сразу – нужно разрешение модератора этой веб-страницы

По электронной почте тебе пришло «письмо счастья», в котором просят разослать это письмо 10 твоим друзьям? Что ты сделаешь?
Сразу разошли письмо 10 своим друзьям

Отвечу отправителям, что не хочу получать подобные письма

Сначала прочитаю письмо. Если понравится – разошлю

Отмечу письмо, кА спам

Ты хочешь скачать картинку из Интернета, но для этого тебя просят отправить смс-сообщение на некий короткий номер. Твои действия:
Отправлю смс, мне не нужна эта картинка

Попробую найти эту картинку на другом сайте. Если и там попросят – отправлю смс

Отправлю смс с папиного телефона

Проверю, что это за номер, а потом решу, что делать

Чем нужно руководствоваться при работе в открытых сетях или с использованием «чужой» техники?
Использовать сложные пороли
Не заходить в электронную почту и соц. сети

Помнить о том, что в Интернете много мошенников 

Ни в коем случае не использовать шифрование относительно личных файлов

Зачем нужен брандмауэр?
Он дает незнакомцам проникать в компьютер и просматривать файлы и документы

Он защищает компьютер от вирусов

Он обеспечивает защиту секретных документов, хранящихся на компьютере

Он защищает компьютер от пожара

С какой целью вы используете Интернет?

Для самообразования, как дополнительный источник знаний по предметам
Для общения со сверстниками, родственниками и пр.

Для развлечений

Для покупок

Как можно по-другому назвать Файервол?
Брандмаузер. Межсетевой экран.

Межсетевой диск.

Антивирус. Межсетевой диск.

Антивирус. Сетевой экран

Что относят к опасному контенту?
Тексты, содержащие информацию, разжигающие расовую ненависть
Аудио, видеофайлы, содержащие сцены насилия, эротики и порнографии

Ссылки на сторонние ресурсы, содержащие пропаганду суицида

Тексты с нецензурной лексикой

Сайты с материалами, пропагандирующими анорексию и булимию

Материалы энциклопедий

Онлайн уроки по предметам школьного курса

Картинки с нецензурной лексикой

Как распространяются компьютерные вирусы?
С согласия пользователя

Независимо от действий пользователя

Вместе с загрузкой файлов

При просмотре видео - онлайн 

Какой пароль можно считать надежным?
Вполне достаточно цифр 123456, вряд ли кто-нибудь будет его использовать

В качестве пароля использовать дату своего рождения или номер телефона

Надежным будет пароль из комбинации букв (заглавных и строчных, латинского и русского алфавита) и цифр

Надежного пароля не бывает

Что такое веб-фильтр
Название интернет сайта
Программа для ограничения доступа к опасному контенту

Программа для создания каталога сайта

Сервис по очистке интернета от опасного контента

Чем опасна интернет зависимость?

Стирается грань между реальным и вертуальным миром

Нет ограничений на время, проведенные в сети, сиди – сколько хочшь

Интернет не таит в себе никакой зависимости, всегда можно его отключить

Нет вреда здоровью и  психике,если проводишь все время в интернете

Интернет зависимость всегда может вылечить, это не заболевание
Выберите средства защиты от опасного контента:

Антивирусная программа

Веб-фильтр

Отключение интернета

Жалоба администрации сайта

Как часто вы пользуетесь сетью Интернет?
Каждый день: 1-3 часа

Каждый день: 4-6 часа

2-3 раза в неделю всего

1-2 раза в месяц

Приложение 2

Анкета №2 

«Осторожно, Интернет!»

Какую информацию нельзя разглашать в Интернете?

Свои увлечения

Свой псевдоним

Домашний адрес

Чем опасны социальные сети?

Личная информация может быть использована кем угодно в разных целях

При просмотре неопознанных ссылок компьютер может быть взломан

Все вышеперечисленное верно

Виртуальный собеседник предлагает встретиться, как следует поступить?

Посоветоваться с родителями и ничего не предпринимать без их согласия

Пойти на встречу одному

Пригласить с собой друга

Что в Интернете запрещено законом?

Размещать информацию о себе

Размещать информацию других без их согласия

Копировать файлы для личного использования

Действуют ли правила этикета в Интернете?

Интернет - пространство свободное от правил

В особых случаях

Да, как и в реальной жизни.

Приложение 3
Тема урока: «Безопасность Интернет»

Цель:
обеспечение информационной  безопасности несовершеннолетних обучающихся и воспитанников путем привития им навыков ответственного и безопасного поведения в современной информационно-телекоммуникационной среде.

Задачи:

1) изучение информированность пользователей о безопасной работе в сети Интернет;

2) знакомство с правилами безопасной работы в сети Интернет;

3) ориентироваться в информационном пространстве; способствовать ответственному использованию online-технологий;

4) формирование информационной культуры обучающихся, умения самостоятельно находить нужную информацию, пользуясь web-ресурсами;

5) воспитание дисциплинированности при работе в сети.

Обучающиеся должны знать:

перечень информационных услуг сети Интернет; правилами безопасной работы в сети Интернет; опасности глобальной компьютерной сети.

Обучающиеся должны уметь:

ответственно относиться к использованию on-line-технологий; работать с Web-браузером; пользоваться информационными ресурсами; искать информацию в сети Интернет.

Тип урока: урок изучения нового материала.

Методы и формы обучения: словесный (дискуссия, рассказ), видеометод, наглядный (демонстрация), практический; частично-поисковый, проблемный, метод мотивации интереса; интерактивная форма обучения (обмен мнениями, информацией).

Ссылки на web-ресурсы:

http: //www.kaspersky.ru - антивирус «Лаборатория Касперского»;

http: //content-filtering.ru - Интернет СМИ «Ваш личный Интернет»;

http://www.rgdb.ru - Российская государственная детская библиотека. 
Ход урока

1. Организация начала урока. Постановка цели урока.

Просмотр
видеоролика
http://video.mail.ru/mail/illari.sochi/ myvideo/1.html.
2. Постановка темы и главного вопроса урока.

Развитие глобальной сети изменило наш привычный образ жизни, расширило границы наших знаний и опыта. Теперь появилась возможность доступа практически к любой информации, хранящейся на миллионах компьютерах во всём мире. Но с другой стороны, миллионы компьютеров получи доступ к вашему компьютеру. И не сомневайтесь, они воспользуются этой возможностью. И ни когда-то, а прямо сейчас.
3. Изучение нового материала. Дискуссия в группе. Теоретическое освещение вопроса (сообщения обучающихся). 

(Просмотр видеоролика «Дети и Интернет» - 1 мин. (по выбору))

(http: //www.youtube.com/watch?v=HbVgg6-
3EWo&feature=autoplay&list=PLD70B32DF5C50A1D7&playnext=1
Какоставаться в безопасности на YouTube

http: //www.youtube.com/watch?v=3 Ap 1 rKr0RCE&feature=relmfu


Развлечения и безопасность в Интернетеhttp: //www.youtube.com/watch?v=AMCsvZXCd9w&feature=BFa&list=PLD7 0B32DF5C50A1D7&lf=autoplay Остерегайся мошенничества в Интернете http://www.youtube.com/watch?v=xRSnLKveMpY&feature=relmfu Мир глазами Gmail - ЗАЩИТА ОТ СПАМА )

Как не стать жертвой сети Интернет? Тема нашего урока - «Безопасный Интернет».

Г лавный вопрос урока: Как сделать работу в сети безопасной?

Изучение нового материала.

Игра «За или против».

На слайде - несколько высказываний. Попробуйте привести аргументы, отражающие противоположную точку зрения.

1) Интернет имеет неограниченные возможности дистанционного образования. И это хорошо!

2) Интернет - это глобальный рекламный ресурс. И это хорошо!

3) Общение в Интернете - это плохо, потому что очень часто подменяет реальное общение виртуальному.

4) Интернет является мощным антидепрессантом.

5) В Интернете можно узнать сведения о человеке (место проживания и адрес электронной почты, номер мобильного телефона). И это хорошо!

Виртуальные грабли

Ответьте на вопросы «Какие опасности подстерегают нас?», «Какие виртуальные грабли лежат у нас на пути?». (учащиеся зачитывают короткие сообщения по темам: «Интернет-зависимость», «Вредоносные и нежелательные программы», «Психологическое воздействие на человека через Интернет», «Материалы нежелательного содержания», «Интернет- мошенники»).

Физ. минутка «Собери рукопожатия».

Участникам предлагается в течение 10 секунд пожать руки как можно большего числа других людей.

Обсуждение.

Кому сколько человек удалось поприветствовать? У кого-то возник психологический дискомфорт? Если - да, то чем он был вызван?

Анализ ситуации.

Общаясь в Интернете, мы очень часто добавляем незнакомых людей в свои социальные сети и общаемся с ними. Мы не знаем про них ничего, только их Ники. Как много информации про человека мы можем узнатьот Ника или рукопожатия? Однако, очень важно знать, что есть рядом люди, готовые выслушать, оказать поддержку, помочь в трудную минуту

Учитель предлагает ответить на главный вопрос урока - «Как сделать работу в сети безопасной?»

4.
Практическая работа. Поиск информации в сети Интернет. Дискуссия по найденному материалу.

Практическая работа.

Что можно? Что нельзя? К чему надо относиться осторожно?

Обучающимся предлагается посмотреть фильм https://www.youtube.com/watch?v=tl0nVjSyTn4.
Учитель спрашивает, что об этом можно прочитать на web-страницах и просит обучающихся сформулировать правила безопасной работы.

Резюме (обсуждение найденной информации). Какие правила безопасной работы выбрали обучающиеся, посещая web-сайты?

5.
Закрепление изученного материала. Рекомендации по правилам безопасной работы. Тестирование.

Закрепление изученного материала.

Интернет - это новая среда взаимодействия людей. В ней новое звучание приобретают многие правила и закономерности, известные людям с давних времен. Попробую сформулировать некоторые простые рекомендации, используя хорошо известные образы.

Современный Интернет - это не только обширная, но и настраиваемая среда обитания! В нем хорошо тому, кто может обустроить в нем собственное пространство и научиться управлять им. Записывайте свои впечатления в блог, создавайте галереи своих фотографий и видео, включайте в друзья людей, которым вы доверяете. Тогда вместо бессмысленного блуждания по сети ваше Интернет-общение будет приносить пользу.

Рефлексия. На данном этапе предлагается подвести итоги урока Интернет- безопасности: на столе лежат три смайлика, обучающимся необходимо выбрать и положите перед собой тот, который соответствует настроению школьника.

[image: image9.jpg]



· Урок понравился. Узнал что-то новое.

· Урок понравился. Ничего нового не узнал.

· Урок не понравился. Зря время потерял.

И помните, Интернет может быть прекрасным и полезным средством для обучения, отдыха или общения с друзьями. Но - как и реальный мир - Сеть тоже может быть опасна!

6.
Подведение итогов урока. Оценка работы группы. Домашнее задание.

Оценивание обучающихся.

Информация о домашнем задании, инструкция о его выполнении:

Дать определение понятию «информационная безопасность».

Составить информационный лист «Моя безопасная сеть».

Приложение 4

Материалы для проведения родительского собрания.

Анкета для родителей Уважаемые родители! В школе информационные технологии применяются в различных направлениях: учебная деятельность (урочная и внеклассная), воспитательная (классные часы и различные школьные мероприятия), ИКТ являются основой единого информационного пространства школы (администрация школы, преподаватель, обучающийся, родитель) - сайт техникума, учебно-материальная база техникума, цифровые образовательные ресурсы и т.п. В том числе, информационные технологии прочно вошли в деятельность и досуг детей. Просим Вас ответить на несколько вопросов. (Все вопросы не являются обязательными для ответа. Если Вы выбираете "другое" - не забудьте поставить напротив галочку).

По какой специальности учится Ваш ребенок?


Отношение к внедрению ИТ в образование. Внедрение информационных технологий (ИТ) в образование относится к числу крупномасштабных инноваций, пришедших в техникум в последние десятилетия. Среди ИТ, внедряемых в сфере образования, можно выделить следующие: обучающие, тренажеры, справочные, единые информационными образовательные пространства (сайт техникума, дистанционное обучение), техническое обеспечение кабинетов и др.

скорее положительно

скорее отрицательно (не вижу необходимости)

Другое:


Информационные технологии и обучение в техникуме проводятся различные мероприятия с применением информационных технологий (проектная деятельность, уроки, классные часы и родительские собрания).

урок, с применением новых информационных технологий более популярен у моего ребенка (более интересен, понятен и т.п. - со слов ребенка)

ребенок с интересом и удовольствием выполняет проекты (рефераты, доклады), используя компьютер

ребенок готовится к уроку, используя компьютер (Интернет, полезные ссылки на сайте техникума, рекомендуемые учителем сайты и т.п.)

классный руководитель проводит родительские собрания с использованием компьютера

Другое:


Посещение техникумовского сайта

часто посещаем (в том числе раздел Новости)

очень редко посещаем

не посещаем

Другое:


Сайт техникума. Напишите, пожалуйста, что бы Вы хотели бы

изменить в работе сайта. Ваши предложения и рекомендации Вы можете написать в том разделе!
Есть ли у Вас дома компьютер?

да (один)

да (несколько)

нет

Другое:


Кто пользуется компьютером у Вас дома?

только родители

только ребенок

все члены семьи (родители и дети)

Примерный список вопросов, который обсуждался на

родительском собрании

В каком возрасте следует разрешить детям посещение интернета?

Следует ли разрешать детям иметь собственные учетные записи электронной почты?

Какими внутрисемейными правилами следует руководствоваться при использовании интернета?

Как дети могут обезопасить себя при пользовании службами мгновенных сообщений?

Могу ли я ознакомиться с записью разговоров моего ребенка в программе обмена мгновенными сообщениями (MSN Messenger, ICQ, Mail Agent)?

Могут ли дети стать интернет-зависимыми?

Что должны знать дети о компьютерных вирусах?

Как проследить какие сайты посещают дети в интернете?

Что следует предпринять, если моего ребенка преследуют в интернете?

Помогает ли фильтрующее программное обеспечение?

На какие положения политики конфиденциальности детского сайта нужно обращать внимание?

Какие угрозы встречаются наиболее часто?

Как научить детей отличать правду ото лжи в Интернет?

Возраст от 15 до 18 лет

В данном возрасте родителям часто уже весьма сложно контролировать своих детей, так как об Интернет они уже знают значительно больше своих родителей. Тем не менее, особенно важно строго соблюдать правила Интернет -безопасности - соглашение между родителями и детьми. Кроме того, необходимо как можно чаще просматривать отчеты о деятельности детей в Интернет. Следует обратить внимание на необходимость содержания родительских паролей (паролей администраторов) в строгом секрете и обратить внимание на строгость этих паролей.
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Советы по безопасности в этом возрасте

В этом возрасте подростки активно используют поисковые машины, пользуются электронной почтой, службами мгновенного обмена сообщениями, скачивают музыку и фильмы. Мальчикам в этом возрасте больше по нраву сметать все ограничения, они жаждут грубого юмора, азартных игр, картинок «для взрослых». Девочки предпочитают общаться в чатах, при этом они гораздо боле чувствительны к сексуальным домогательствам в Интернет.

Что посоветовать в этом возрасте?

Создайте список домашних правил посещения Интернет при участии подростков и требуйте безусловного его выполнения. Укажите список запрещенных сайтов («черный список»), часы работы в Интернет, руководство по общению в Интернет (в том числе в чатах).

Компьютер с подключением к сети Интернет должен находиться в общей комнате.

Не забывайте беседовать с детьми об их друзьях в Интернет, о том, чем они заняты таким образом, будто речь идет о друзьях в реальной жизни. Спрашивайте о людях, с которыми дети общаются посредством служб мгновенного обмена сообщениями, чтобы убедиться, что эти люди им знакомы.

Используйте средства блокирования нежелательного контента как дополнение к стандартному Родительскому контролю.

Необходимо знать, какими чатами пользуются ваши дети. Поощряйте использование модерируемых чатов и настаивайте, чтобы дети не общались в приватном режиме.

Настаивайте на том, чтобы дети никогда не встречались лично с друзьями из сети Интернет.

Приучите детей никогда не выдавать личную информацию средствами электронной почты, чатов, систем мгновенного обмена сообщениями, регистрационных форм, личных профилей и при регистрации на конкурсы в Интернет.

Приучите детей не загружать программы без вашего разрешения. Объясните им, что они могут случайно загрузить вирусы или другое нежелательное программное обеспечение.

Приучите вашего ребенка сообщать вам о любых угрозах или тревогах, связанных с Интернет. Оставайтесь спокойными и напомните детям, что они в безопасности, если сами рассказали вам, если сами рассказали вам о своих угрозах или тревогах. Похвалите их и посоветуйте подойти еще раз в подобных случаях.

Расскажите детям о порнографии в Интернет.

Помогите им защититься от спама. Научите подростков не выдавать в Интернет своего реального электронного адреса, не отвечать на нежелательные письма и использовать специальные почтовые фильтры.

Приучите себя знакомиться с сайтами, которые посещают подростки.

Объясните детям, что ни в коем случае нельзя использовать Сеть для хулиганства, распространения сплетен или угроз другим людям.

Обсудите с подростками проблемы сетевых азартных игр и их возможный риск. Напомните, что дети не могут играть в эти игры согласно закону.

Приложение 6

Примерный макет памятки
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